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e-Glivenlik (e-Safety) Politikamiz:

Ogrenciler internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri etkinliklere
kolayca ve hizlica erisim saglayabiliyorlar. Ancak, internetin sagladigi bu imkanlarin yaninda
karsilasabilecekleri tehlikelerin de SUPHI KOYUNCUOGLU ORTAOKULU olarak bilincindeyiz. Bu sebeple
ogrencilerimizi etkili tedbirler alarak internet ortamlarinin tehlikelerinden ve zararlarindan koruyabilmek

icin israrli ve kararl bir sekilde uygulamalar gerceklestiririz.
Bu baglamda e-Giivenlik (e-Safety) Politikasi olarak asagidaki tedbirleri aldik.

1. Okulumuz internet iizerinden gelebilecek riskleri ortadan kaldirmak i¢in MEB - Fatih projesinin
yiritilmesi ve strdiiriilmesi kapsaminda (teknolojinin etkili ve giivenli kullanimi) BTK tarafindan
saglanan giivenli internet agina sahiptir.

2. Okuldaki internet saglayicisi (MEB) her tiirlii zararli igeriklere ulagimi engellemigtir. Bu sitelere
erisim (MEB - Fatih projesi) internet filtreleme agina takilir.

3. Egitim standartlarini yiikseltmek, basariyi tesvik etmek, personelin mesleki caligmalarini
desteklemek ve ydnetim islevlerini gelistirmek igin Fatih agini kullanarak kaliteli internet erigimi
sunmaktadir.

4. Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kullanimu ile ilgili

konularin yenilenen bilgilerle giincellenmesi Okul Bilisim Teknolojileri koordinatér 6gretmeni

tarafindan saglanmigstir.

Bilisim Teknolojileri derslerinde internet kullanimt ile ilgili igerik gtincel ve teknolojik gelismeler

ogrencilerimizle paylasiimaktadir.

6. Ogrencilerimiz de bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi icin Bilisim Teknolojileri ogretmenleri tarafindan seminerler diizenlenmektedir.

7. Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglari bulunmaktadir. Bu aglarin
iizerinde yayinlanan veriler kontrollii olarak paylagiimaktadir.

8. Okulumuzda “Giivenli internet Giini” kutlanmaktadir.

9. Okulumuzun internet sitesinde e-giivenlik konusunda, giivenliweb.org.tr. sitesi linki yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler

10. Okulumuzda Dijital vatandags olma konusunda paydaslarimizi bilinglendirme galigmalari

w

yapiimaktadr.

11. Okulumuz da Fotograf veya video gekmek igin ziyaretgiler ve ebeveynler tarafindan izin alinmalidir.
Cep telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun olarak
gergeklestirilmelidir.

12. Bu politika, yéneticiler, 6gretmenler, destek personeli, gocuklar ve ebeveynler igin hazirlanmistir.

13. Bu politika, internete tiim erigim ve kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin

I kullanimini kapsar
I 14. Politika onaylanmis ve yonetim tarafindan kabul edilmigtir.
l 15. Cevrimigi giivenlik (e — Guvenlik (e-Safety)) Politikasi ve uygulanmasi en az yilda bir kez veya

gerekirse daha erken gézden gecirilecektir.
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Tim calisanlarimizin sorumluluklari

. Cevrimigi giivenlik politikalarinin gelistiriimesine katkida bulunmak.

. Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

- Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
- Miimkiin oldugunca miifredat ile gevrimigi giivenlik egitimini iliskilendirmek.
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sorumluluk almak.
H 6. Okulun Kabul Edilebilir Kullanim Politikalarini takip etmek.

C')g'rencilerimizin sorumluluklari

2. Cevrim ici ve gevrimdisi bagkalarinin hislerine ve haklarina saygi duymak.

karsilagan diger kisileri desteklemek.
da ve e-Giivenlik tedbirleri konusunda uzman bir yetiskinden yardim istemek.

yetiskinden yardim istemek.
6. Okulun Kabul Edilebilir Kullanim Politikalarini takip etmek okumak ve onlara bagli kalmak.

Velilerimizin sorumluluklari

2. Okulun Kabul Edilebilir Kullanim Politikalarini takip etmek okumak ve onlara bagli kalmak.
kalmasini saglamak.
6grenimlerinden sorumlu olmak.

desteklemek ve evde uygun giivenli gevrimigi davranislar pekistirmek.

6. Ogrenci davraniglarinda, cevrimici olarak zarar gérme tehlikesi altinda oldugunu gésteren
degisiklikleri belirlemek.

7. Okul veya diger uygun kurumlardan, kendileri ve ya gocuklari gevrimigi problem veya soru
karsilagirsa yardim veya destek istemek.

- Mesleki gelisimleri ile ilgili (Ozellikle Teknoloji kullanimi, Giivenli web kullanimi vb.) kisisel

1. Okulun Kabul Edilebilir cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
3. isler ters giderse, giivenilir bir yetiskinden yardim istemek ve gevrimigi giivenlik sorunlariyla

4. Teknolojiyi kullanirken kisisel risklerin farkinda olmak, bu riskleri degerlendirebilmek ve bu
riskleri sinirlamak icin glivenli ve sorumluluk sahibi olmak. Gerekli oldugun da Riskler konusun

5. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar kadar risklerinin de olabilecegini bilmek
ve bu risklerle ilgili gerekli tedbirleri almak ya da e-Giivenlik tedbirleri konusunda uzman bir

1. Okulun Kabul Edilebilir gevrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak
3. Ogrencilerini bu politikaya bagl kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli
4. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

5. Ogrencileriyle gevrimigi giivenlik konularini tartismak, okulun gevrimici giivenlik yaklagimlarini

nlarla
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Okul E-Giivenlik Ekibinin sorumluluklari

Ogrenme firsatlarinin en iist diizeye gikarilmasini saglarken, giivenli gevrimici uygulamalari
destekleyen giivenli bir teknik altyapi saglamak.

Okula ait cihazlarda tutulan kisisel ve hassas bilgileri korumak igin uygun erisim kontrollerinin
ve sifrelemenin uygulanmasini saglamak.

Okul aginin kullaniminin diizenli olarak izlenmesini saglamak ve kétiye kullanimi bildirmek.
Herhangi bir ihlali veya endiseyi bildirmek.

Okulun BIT sisteminin giivenli oldugundan ve yanlis veya kétii niyetli saldirilara acik
olmadigindan emin olmak.

Tlm taginabilir aygitlara uygun viriisten koruma yazilimi ve sistem giincellemelerinin
ylklendiginden ve siirdiiriildiigiinden emin olmak.

Teknik altyapinin giivenliginden emin olmak.

Web sitesindeki ve sosyal medya iizerindeki Suphi Koyuncuoglu Ortaokulu adina agilmis sayfalar da

okul iletisim bilgileri okul adresi, okul e-posta ve okul telefon numaralarini yayinlamak. Personel veya
6grencilerin kisisel bilgilerini yayinlamamak.

Web sitesi ve sosyal medya iizerindeki Suphi Koyuncuoglu Ortaokulu adina agilmis sayfalar da fikri

miilkiyet haklarina erisilebilirlik saygis, gizlilik politikalari ve telif hakki da dahil olmak iizere okulun
yayinlara iliskin yonergelerine uymak.

Ogrencilerin calismalari kendi izniyle veya ebeveynlerinin izni ile yayinlamak.

Okulun web sitesinin yonetici hesabi, uygun sekilde gucli bir parola ile korumak.

Cevrimigi olarak paylagilan tiim resim ve videolarin okul kullanim politikasina uygun olarak
kullanilmasini saglamak

Gorlnti politikasi dogrultusunda, 6grencilerin goriintiileri, videolar elektronik olarak yayinlanmadan
6nce her zaman velilerden yazili izin almak.

Okul e-posta adresleri ve diger resmi iletisim bilgileri kisisel sosyal medya hesaplari olusturmak icin
kullanilmayacaktir.

SUPHi KOYUNCUOGLU ORTAOKULU
Okul E-Guvenlik Ekibi

Yildirim ERDOGAN (Okul Miidiirii, e-Giivenlik Koordinatorti)

Tolga OZMEN (Miidiir Yardimcisi, e-Giivenlik Koordinatér Yardimcis)

Deniz ONAL (Miidiir Yardimcisi, e-Giivenlik Koordinatér Yardimcisi)

Ozlem YALGIN (Yabanci Dil Ogretmeni, e-Twinnig Koordinatorii)

Milay Ayyildiz DERMAN (Bilisim Teknolojileri Ogretmeni, Web Yayin Komisyonu Uyesi)
Zeynep OZDEMIR(Bilisim Teknolojileri Ogretmeni, Web Yayin Komisyonu Uyesi)

Yusuf YATAZ (Tirkge Ogretmeni, Yazi inceleme ve Secme Kurulu Uyesi)
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